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1. GIRIS

Bu kilavuz, SIBER GUVENLIK ELEMANI (SEVIYE 5) Ulusal Yeterliligi kapsaminda yapilacak teorik ve
performans sinavi hakkinda adaylara bilgi sunmak amaciyla hazirlanmigtir. Adaylarin sinav sureci,
sinavin kapsami ve basari kriterleri bu kilavuzda aciklanmaktadir.

2. SINAV TURLERI
Sinav iki asamadan olusmaktadir:
1. Teorik Sinav
2. Performans (Uygulama) Sinavi

Adaylarin basarili sayilabilmesii¢in her iki sinavdan da basariyla ge¢gmeleri gerekmektedir.

3. TEORIK SINAV

Teorik sinav, adaylarin gunluk is hayatinda karsilasabilecegi temel konulara uygun dizenlenmistir.
e Sinavda ¢oktan se¢meli sorular yer alir. Yanlis cevaplar dogru cevaplari etkilemez.
e Hersoruda 4 segcenek bulunur ve yalnizca 1 dogru cevap vardir.
e Sorular, egitim ve is hayatinizda zaten asina oldugunuz konulari igerir.

Soru Dagilimlari:

A1 is Sagligi ve Glivenligi, Cevre Koruma ve Kalite Gereklilikleri (16 Soru)

A2 Siber Guvenlik Calismalarinin Yarutulmesi (15 Soru)

Onemli Not: Sorular giinlilk hayatta isinizi yaparken kullanacaginiz bilgileri 6lcmektedir. Karmasik
formuller, zorlayici hesaplamalar veya ezbere dayali detaylar sorulmaz.

4. PERFORMANS SINAVI

Bu sinavda sizden, verilen bir is emrine gore ¢alismaniz beklenmektedir. Sinavda karsiniza ¢ikacak
senaryoda, bir bilgi sisteminde veya sunucuda guvenlik zafiyeti tespiti ve giderilmesi sureci
canlandirilacaktir.

Amag, adayin;

e is emirlerini dogru sekilde degerlendirebilmesi,

e s planiolusturabilmesi,

e Sistem guvenlik testleri yapabilmesi,

e Kayitlari analiz ederek rapor olusturabilmesi,

e Tespit edilen sorunlara yonelik ¢ozim gelistirebilmesi yetkinliklerini 6lgmektir.
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@© Sinavda Olgiilecek Yetkinlikler

Calismalarini ISG, gevre ve kalite talimatlarina uygun yiriitmek.

Gelen is emrini inceleyerek yapilacak isleri planlamak.

Zafiyet taramasi yapmak ve olasi acgiklari siniflandirmak.

Siber guvenlik talimatlarina uygun is plani hazirlamak.

Sistem ve uygulamalar hakkinda bilgi toplayarak raporlamak.

Log kayitlarini inceleyerek hatali veya supheli durumlari tespit etmek.

Tespit edilen guvenlik aciklarinin tekrar olusmamasi icin gerekli dnlemleri belirlemek.
Yaptigl islemler sonunda raporlari duzenlemek ve ilgili birimlere iletmek.

Rapor, form ve dosyalari guvenli sekilde arsivlemek.

5. BASARI VE BELGELENDIRME

Adayin teorik sinavda basarili oldugu birimler ile performans sinavini bagariyla tamamlamasi
halinde Mesleki Yeterlilik Belgesi duzenlenir.

Belge, Mesleki Yeterlilik Kurumu (MYK) tarafindan onaylanir ve 5 yil streyle gecgerlidir. 5 yilin
sonunda calisma kaydi sunarak sinavsiz 5 yil daha belge gecerliligi uzatilabilir.

Basarisiz oldugunuz bolim olursa, sadece basarisiz oldugunuz béliimden 2. hakkinizda tekrar
Ucretsiz sinav olabilirsiniz. Tum bolumleri basariyla tamamlayanlara MYK belgesi ve Siber
Guvenlik Elemani kimlik karti duzenlenir. Belgeniz e Devlet sistemine islenir.

6. ILETISIM

Sinav ve belgelendirme siireci hakkinda detayli bilgi icin bize ulasin veya web sayfamizi inceleyiniz.

MEYEM Mesleki Yeterlilik ve Belgelendirme Merkezi
Web: www.meyem.com.tr Telefon: +90 324 502 1105 / +90 553 908 92 33
E-Posta: basvuru@meyem.com.tr
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